
Notes	  de	  mise	  en	  œuvre	  
du	  chiffrement	  des	  données	  
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Note	  du	  16	  janvier	  2011:	  DGDR	  aux	  DU	  :	  
«	  protecDon	  des	  ordinateurs	  portables	  »	  

Ø MoDvaDons	  :	  
o  Nombreux	  vols	  de	  portables	  
o  Données	  à	  forte	  valeur	  économique	  (dépôt	  d’un	  brevet)	  
o  La	  plupart	  des	  ordinateurs	  portables	  sont	  concernés	  

Ø  DisposiDf	  :	  
o  Disque	  chiffrant	  sur	  portables	  du	  marché	  DELL	  
o  Chiffrement	  logiciel	  (TrueCrypt	  /	  dm-‐crypt	  /	  FileVault)	  

Ø  AverDssement	  
o  Recouvrement	  
o  Vigilance	  contre	  le	  vol	  
o  RestricDons	  à	  l’étranger	  



2RCE	  –	  4	  juin	  2013	  

21	  décembre	  2012	  :	  Président	  aux	  DU	  
«	  sécurisaDon	  des	  ordinateurs	  » 	  	  

Ø MoDvaDons	  :	  
o  Recrudescence	  des	  vols	  
o Matériels	  non	  protégés	  (cf:	  note	  de	  janvier	  2011)	  
o  Conséquences	  sur	  la	  confiance	  de	  nos	  partenaires	  et	  
image	  

Ø Responsabilités	  juridiques:	  
o  Chercheur	  :	  respect	  du	  contrat	  avec	  partenaire	  
(confidenDalité)	  

o  Directeur	  d’Unité	  :	  informaDon	  +	  mesures	  
o  L’organisme	  CNRS	  :	  personne	  morale	  
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21	  décembre	  2012	  :	  Président	  aux	  DU	  
«	  sécurisaDon	  des	  ordinateurs	  »	  (suite)	  	  

Ø  Sauvegardes	  
o  ImpéraDf	  !	  (perte	  du	  mot	  de	  passe)	  
o  Si	  externalisée	  :	  chiffrée.	  

Ø  Chiffrement:	  
	  
	  
	  
	  

Ø  Déploiement:	  
o  Relevé	  tous	  les	  2	  mois	  
o  ObjecDf	  :	  Chiffrement	  réalisé	  au	  30	  juin	  2013	  
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Suivi	  Déploiement 	  	  

Ø  Espace	  CORE	  ouvert	  aux	  CSSI	  
avec	  enquête	  chiffrement	  



2RCE	  –	  4	  juin	  2013	  

F.A.Q.	  Déploiement	  du	  chiffrement	  

Ø Matériel	  Concerné	  :	  
o  Données	  CNRS	  
o Matériel	  Perso	  
o  Supports	  amovibles	  :	  OUI	  (données	  CNRS)	  
o Objets	  Nomades	  Communicants	  (pas	  concerné	  
aujourd’hui)	  
Voir	  
§  Note	  CNRS	  :	  NOT15YDSI-‐RSSIC	  (smartphones	  /	  
tableees)	  

§  Note	  ANSSI	  :	  recommandaDons	  sécurité	  
«	  ordiphones	  »	  
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F.A.Q.	  Déploiement	  du	  chiffrement	  
Ø Priorités:	  

o  À	  fixer	  par	  le	  DU	  :	  
o  Portables	  
o MAC	  
o Matériel	  avec	  données	  sensibles	  …	  

Ø DérogaDons:	  
o  Argumentée	  et	  consignée	  
exemple:	  
•  Données	  exclusivement	  sur	  serveur	  
•  Locaux	  très	  protégés	  
•  Matériels	  spécifiques	  pour	  expériences	  et	  
protégés	  



InformaDon:	  site	  Web	  ARESU	  
Architecture	  Réseaux,	  ExperDses	  et	  Support	  aux	  Unités	  



Merci	  de	  votre	  aeenDon	  …	  
….	  des	  quesDons	  ?	  


