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Pré - requis

Matériel :
» Portable DELL avec disque chiffrant (512e)

»Une clé USB ou autre support (CD/DVD) pour
faire la sauvegarde.
ATTENTION : ce support devra étre conservé
dans un endroit sécurisé type coffre-fort car le
fichier texte copié durant la sauvegarde
comporte le mot de passe en clair

Acces (droits) :
» Acceés complet au BIOS

» Compte administrateur local
Conseil: ne pas utiliser user avec profil dans le
groupe « administrateur local »



Pré - requis

§ Logiciel :
Site:
http://www.dell.com/support/home/fr/fr/rc1077983

» BIOS : télécharger puis installer la derniere
version

» Dell Data Protection : télécharger

~ Protection des données Dell (1)

Nom du fichier Importance Date de Version Actions
publication

Dell Data Protection Recommandé 06/02/2013 2.2.00003.0C E:B Télécharger
Application . AD6 le fichier




Pré —requis

P Logiciel (suite) : |
MS Windows 7 32 bits ||
BIOS ' '
> ATTE NTl O N . ‘ ﬁ? 3123333 \7/i§fab?:123 bits
, . MS Wndows Vista 4 bits
sélectionner votre
Systeme en haut S Windows XP xé4

» Sur certains portables, DDP peut se présenter
en trois parties.

Respecter l'ordre d’installation des fichiers
ainsi que les demandes de redémarrage:

1) Driver.exe
2) Middleware.exe
3) Software.exe



@ Réglage du BIOS

» Security / TPM Security : cocher « TPM Security »
puis valider avec « Apply » puis « exit »




@ Réglage du BIOS

» Security / TPM Security et cocher « Activate » puis
valider avec « Apply ».




@ Réglage du BIOS

» Security / Admin Password et mettre un mot de
passe en le confirmant valider par OK puis Exit.




Installer DDP

¢ » Une fois les messages d’infos et de la décompression
des fichiers passés, cliquer sur Suivant.
» Rester sur I'option Terminé et cliquer sur le bouton
Suivant.

Wave Installer - Dell Data Protection | Acc X ]

mi\?;ﬁll:::ze:tli?::;l'unedesoptionscidessous: !::%2 > A I a ﬁ n d e I’ i nsta | | ati On
redémarrer le portable

| Ao
W a niveau tous les composants de ce progici ) - -
Programme d'installation de I'application Protection des données Dell | Accés

" Limité

Installe les pilotes et lintergiciel, mais pas I'spplicaton. | o
Dell Data Protection | Access.
2.2.00003.008 a été installé sur votre
ordinateur. Pour terminer cette

R B A 4 opération. vous devez redémarrer votre
2 RO ordinateur.
Appuyez sur « Suivant » pour continuer
Suivant Annul




. Accessoires
. adsl TV
. Alcatel OmniPCX
. Cisco ASDM
. Cisco ASDM-IDM Launcher
. Cisco Systems VPN Client
. Dell
. Dell Data Protection
. Access
m7 Access Help
= Access
. Dell Wireless
. Démarrage

Configurer DDP

» Une fois les messa
des fichiers passés

» Rester sur I'option

Suivant.

Data Protection | Access

Configurer les options & -

m d'acces sécurisé

Self-Encrypting Drive




P. 10

Data Protection | Access

d Platform Module) B 2

dule TPM, prenez-n ou modifiez-en la propriété, ou déverrouillez-le.

i ML Data Protection | Access

Maintenance Mots de passe Périphériques

Maintenance Mots de passe

< precedent Module TPM (Trusted Platform Module)

Statut : Active  désactiver

Informations sur le périphérique

ML Data Protection | Access

Maintenance Mots de passe Périphériques

< précedent . Module TPM (Trusted Platform Module)

désactiver

Non détenuiCi

Statut de verrouillage indisponible

Informations sur le périphérique

afficher

Self-Encrypting Drive

accueil %




» Mettre un mot de passe en le confirmant
P puis « Suivant »

ML Data Protection | Access

Maintenanra Mntc e nacca Parinharines

securty Wizs

- {E* B
IR —Otaton ot Kottt
{

¥ Module TPM (Trusted Platform Module)

S
Créez un mot de passe du propriétaire du Module TPM (Trusted Platform Module).

W Self-Encrypting Drive accueil W




Modifier |la propriété

| MI. Data Protection | Access B— ) Sa iSi r
— . Administrateur et

< précédent Module TPM (Trusted Platform Module)

Pl Mot de passe puis
Statut : Active  désactiver masquer SUivant.

Détenuf_ modifier Ia proprigté Si OK
Non verrouiil@ _—

ML Data Protection | Access

Informations sur le périphérique

Self-Encrypting Drive

Créez un mot de passe pour ce Self-Encrypting Drive. Vous allez entrer ce mot de passe avant le démarrage
de Windows.

Domaine : 06TESTMICK

\!-L
W Self-Encrypting Drive Administrateur

FETEEETTEEEESE

xxxx*:zttttttt‘

Precedent

| kT




Sauvegarde

Sauvegarde du fichier de configuration sur une clé USB.
ATTENTION : a conserver dans un endroit sécurisé type

coffre-fort car comporte le mot de passe en clair

Data Protection | Access

Self-Encrypting Drive

Choisissez un emplacement ou sauvegarder le mot de passe et le nom d'utilisateur de |'administrateur de
lecteur. Cette sauvegarde sera requise si vous oubliez les informations de connexion de I'administrateur de
lecteur.

{f} Si vous perdez cette sauvegarde et oubliez votre mot de passe, vous n'aurez pas accés a vos données.
Vous ne pouvez pas réinitialiser votre mot de passe.

Choisir un emplacement :

F:\Sauvegarde DDP{ m

A —
Precedent m




Définir les utilisateurs autorisés

-, Pour l'instant seul I'administrateur local a ce droit.

Conseil: passer par Ajouter un utilisateur via la

gestion de compte windows. |
| mt Data Protection | Access

Ajouter un utilisateur du Self-Encrypting Drive
Fournissez le domaine et le nom d'utilisateur Windows de |'utilisateur du lecteur que vous voulez ajouter.

O6TESTMICK

Air fer iin Hlicateur 1a Ge<tion cde vinmnte WA RIS
Mout 3t via 1 ) ¥

Precéedent

avancé %
v




ou un compte sur un serveur Active Directory.
Dans mon cas ¢a sera un compte local.
Puis cliquer sur Avance.

Sélectionnez un utilisateur ou un

Sélectionnez le type de cet objet :

un utilisateur ou un aroupe | Types d'objets...

e e - 1 Sélectionnez un utilisateur ou un groupe
partir ae cet emplacement - — —

Cliquer sur Emplacements ceci afin de choisir un compte local

|

0STESTMICK Sélectionnez le type de cet objet
Entrez le nom de I'objet 3 sélectionner (exemples) : un utlisateur ou un groupe
| Vérfier les noms | Apartir de cet emplacement
DETESTMICK

Requétes communes

ok J[ Amder ] |

A — ’
Precedent !

Résultats de la recherche

Nom (RDN) Dossier
&, Administrateur  0STESTMICK

2

| Types d'objets... |




Conseil : méme mot de passe que celui d’ouverture de session du
compte utilisé (a condition qu'’il respecte la complexité demandée) car
nous allons synchroniser le compte DDP et avec celui de Windows.

Si vous n’étes pas le propriétaire de ce compte (mot de passe inconnu)
mettre un mot de passe provisoire et cocher la case « Exigez de
I'utilisateur qu'il réinitialise son mot de passe... ».

ML Data Protection | Access

Ajouter un utilisateur du Self-Encrypting Drive

Créer un mot de passe pour 06TESTMICK\TEST.

avancé %
J




Réglage des options
Cercles verts : options "indispensables”.
P Cercles roses : options selon votre convenance.

mt Data Protection | Access [

Maintenance Mots de passe Périphériques
PR . .
< ,_preceﬁn Self-Encrypting Drive
Gestion du périphérique masquer

Protection des données :@ désactiver

Verrouillage :iActivéé désactiver

Administrateur du lecteur TSTMICK\administatr

changer

Utilisateurs du lecteur (enregistrés) : 1 ajouter/supprimer des utilisateurs

Synchronisation du mot de passe Windows @ désactiver
Mémoriser le nom du dernier utilisateur @ désactiver
Sélection du nom d'utilisateur activer

Effacement des données cryptographiques :  confirmer

Infarmatinne cur la nérinhérinne afficher
>

Acces Self- Drive accueil %

Si vous avez mis le méme mot de passe utilisateur windows et DDP, je vous
recommande maintenant d’avoir la Synchronisation du mot de passe windows
Activée. (changement mot de passe windows = automatiquement dans DDP)




Utilisation

Pre-Windows Login

ATTENTION :
vérifiez bien que la langue du
clavier est bien en francais.



Merci de votre attention.

Des questions ?



