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Gestion des

Guide des bonnes pratiques des ASR incidents avee

PROXMOX
» Administration, organisation et exploitation Richard Ferrere
Romain Pace
» Plan de continuité de service, méthode PDCA —
n peu de
» Actions préventives, correctives (Srpineloeis
» ldentifier, rétablir, simplifier, formaliser

Normes 1ISO 20000 et ITIL

Ensemble de dispositions : fonctions et processus

v

v

Processus de gestion des incidents et des problémes

Mécanisme de mise en oeuvre

v

v

Assurer un service efficace et fonctionnel

Un incident d’exploitation de services :

» événement extérieur altérant la qualité d’un service

» Gérer les incidents : coeur de métier des ASR



Assurer la continuité de service

Objectifs : la gestion des incidents

>

v

v

v

v

v

Rétablir les services le plus rapidement
Réduire la survenance des incidents

Résoudre ce qui est susceptible de se produire
(indésirable ou inattendu)

Réduire la probabilité de rupture des services
Communiquer, informer sur les incidents

Actions et mises en ceuvre (processus, plan d'actions)
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La haute disponibilité selon Wikipédia : taux de ifc?%in‘i"s%iic
PROXMOX
dISponlblllté, durée dylnSdISponlbI“té Richard Ferrere

Romain Pace

Un peu de
terminologie

Taux Temps d'arrét par an Temps d'arrét par mois
S0 % 876 heures soit 36,5 jours 72h
95 % 438 heures soit plus de 18 jours 36h
99 % 87 heures, 36 minutes soit plus de 3 jours et demi 7.2h
99.9 % 8 heures, 45 minutes, 36 secondes 43,2 min
99,99 % 52 minutes, 33,6 secondes 4,32 min
99,9999% | 5 minutes, 15,36 secondes 259s

99,9998 % | 31,68 secondes 25 8
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Quelques chiffres du site UMR LMB hébergée par e
I'Université

v

v

Romain Pace

5 équipes de recherche
Besoins du

environ 100 personnels : 70 enseignants-chercheurs, plus  laboratoire
de 30 doctorants et des invités

Parc informatique hétérogene avec plus de 100 postes
Pare-feu gérant 3 zones réseaux séparées (privée, DMZ
et invités)

1 cluster de 2 noeuds

9 serveurs virtualisés et 3 serveurs physiques

Services et partages communs regroupés sur le cluster :
DHCP, DNS, Web, Samba
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Nos besoins

» Virtualisation de la majorité des services

. N N Besoins du
> Services a la demande, capacité a monter en charge laboratoire
» Gestion dynamique des ressources
» Optimiser les colits (nombre de serveurs, climatisation)
» Continuité dans les services 24h/24h et 7j/7]

» Détecter automatiquement le plus possible les incidents
systémes et réseaux/électriques

» Rétablir les services sous 4 heures maximum

> Souplesse et facilité de gestion et de I'administration



Clustering et haute
disponibilité

1.

Fonction de regroupement
de serveurs

Grappe de noeuds (nodes)
ou cluster

Disponibilité : répartition
de charge (load balancing)

Gestion optimale des
ressources

Détection de noeud
défaillant (incidents)

Composants matériels et
logiciels

>

>

>

2 serveurs physiques
RAID 1,5

Alimentations
redondantes, sur
onduleurs différents

Proxmox : cluster de
virtualisation avec
KVM

DRBD
LVM
Bonding réseau, IPMI

Systeme de fichiers
ext3

Gestion des
incidents avec
PROXMOX

Richard Ferrere
Romain Pace

Solution de
clustering retenue



Proxmox, tableau de bord dans |'interface web!

PROXMOX

Vue Serveur

52 Cente de domnées.
@ booke
=101 (estrsp-ctem)
103 enmplte-webserve
108 (Kemkav2)
104 (kemka)
115 quorum hackuster)

nas-backop (ooce)
58 carsen
2 w2 o-1es)

2107 (suoporgp)

Do wsus)

=10 (togman)

11 o)

122 Windows7-54eks)
123 ekacwiserver

116 Copy-of Kentkav2

=117 o6y

S

120 (rb-TESTCCAS)

[ e r——

122 Opertienage)

Taches | Journal du cluster
Heure de début
Vel 15200002
Vel 15200002
Vel 15 1557:13
Vel 15090321
Vel 13 184339
Wi 13 83344

Heure de fin
Vel 15213245
Vel 15200810
Vel 15 155725
Vel 15060325
Mal 13 184384
Mai 13 83354

Eprese
WWW.proxmox.com

<

3l

Promox Vitual Envronment
Version: 3.4-32c72fee

Cente de données.

Rechercher [ Résumé | Options || Stockage | Sowvegarde
ea | Osscruin Uteaton e
8 roce  boce sson
@ rode cardan 3%

I P ——

& ool SeveursWEBOMZ
Eooo  senerswemenve
Soem  diesaspeteny
Bom  D3mpievebsenerio)  0o%

[ P p——— P
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Gema 115 (quonum-hackiten) 00w
Soem 119 Uptatrgne) oo
[S P oon
Dam w2mrEsn oo
[S P oo
S P oon
& qem 1106 (mb) 00%

& qem 107 (support-gipi) 00%
Saem  wousus) oo
Sem 10 ogman oo
[S P oo
P —— oo
(=P 113 (Kentika-WinSanver2N 12R2). nne

[ Wisaer Dsscrpton

cardan fr— f—

soae o@pam Sawegarte

cartin roa@ran Vi 102-Démarer

catan oagpan Vi 107 -Démarer
cwan oagpan Vi 104 -Démarer
amwen osgpan Vit 13- Démarer

e os@pam Vit 18- émarer

Uilisateurs

Grovpes | Pools

Unisaton mémore  nisation CPU

207%
24%
2%
sa6%
300%
3%
24%
a80%

o8t or 320Us
asmor32crUs
0% o1 7CPUS
568 of dcPUs
273% of 16cPUs
0480t 1CPU

025 ot 2cPUs
0.1%of 4cPUs
028 of acpus
o7% ot 1cPU

10%0f 107U

07% ot acpUs
0,154 of acPUs
3584 01 2CPUS

028 ot 2cPUe

Vous étes connecté en tant ue Toot@pam’

Permizsions

Uptine.
ajours 135735
ajours 135735
Ajours 135617
4jours 135323
4jours 135617
4jours 135617

4jours 135609
4jours 135617
2jours 162052
ajours 134327
ajours 135355
ajours 135402
2jours 232345
4jours 135349

4jours 135341

Roles

Authentification || HA

Rechercher

Déconnexdon | Créer V.

Firewall

Support

créerct
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Proxmox ?

» Distribution linux basée sur DEBIAN en 64 bits (en
version 3.4-3 actuellement !)

» Entierement Open Source (et versions payantes)

» Développé et maintenu par la société Proxmox
Solutions Server depuis 2004 en Autriche

» http ://www.proxmox.com/en/

» Hyperviseur type bare metal (comme Hyper-V, VMware
ESX, Xen...)

> Virtualisation : modules KVM et support OpenVZ
» Package d’outils (sauvegarde,restauration...)

> Interface web de gestion centralisée, acceés a |'adresse
https ://NomServeur :8006/

» Mode haute disponibilité ou HA
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http://www.proxmox.com/en/

DRBD : Distributed Replicated Block Device

BD = um:/ct:‘\:’mE mvTvcuP/a‘/;cE E= w
Disk scHED I il
R b =
L L
» Outil de réplication en mode bloc par le réseau
RAID1 sur IP ou miroir entre 2 noeuds du cluster
» Synchronisation permanente synchrone et asynchrone
des données
» Réplication de disques/volumes LVM
» Module noyau et driver du systéme de fichiers
Notre choix :

mode dual primary et systéme de fichiers non partagé (ext3)

SERVICE SERVICE

FILE SYSTEM

FILE SYSTEM
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Schéma de la topologie cluster du LMB : 2

noeuds Proxmox avec HA en DRBD

Nosud 1 Bodle
172.161.8016

-
Sibfers de comquraton systimes e

-

24106b/s Ethemet - 802.3ad (Bond)

Noeud 2 Cardan
1721618116

disque de quorum
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Fonctionnement de la disponibilité avec Proxmox

Perte d'un noeud et role

” Irterconnectivité pour un noeud : démons(D) - agent fencing(A“

de rgmanager

IC

DrDsync(D)] ~ [Fencmg(A)} {rgmanager([}

[

» Agent Fence lancé par
le démon Corosync
aprés timeout

> Agent Fence effectue
les actions
pré-configurées
(cluster.conf)

» RGManager démarre
les services sur le
noeud restant dans le
quorum

Gestion des
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PROXMOX

Richard Ferrere
Romain Pace

Solution de
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Résumé de la liste des briques a installer et configurer

1. iDRAC et IPMI
2. Bonding réseau (2x10Gigabits)

w

® N o o s

Configuration DRBD et définition des ressources
(global_common.conf, r0.res)

Couche LVM

Création du cluster et ajout des noeuds
Configuration de la HA (Proxmox)

Mise en place du disque quorum

Tester le fencing

Gestion des
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Informations réseau d'un noeud des 2 noeuds du incidents avec

cluster

PROXMOX

Promox Virtual Environment
Version: 3.4-3/21c72fee

PROXMOX

Richard Ferrere
Romain Pace

Vous étes connects entant que foot@pam’  Déconnexion ¢

Vue Serveur ¥ Naud boole"
553 Centre de domées. ][ Rechercher || Résumé || Services | Résesu | ONS | Temps | Syslog || Baotlag || Historique des taches | UBC | Support
5 {5} booke
Créer - Edter Supprine
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5 155 uonum st | o P . -
{2 oRED1 (booke) « o deen e
B iova (bookr en1 Carerésean Mo o
(2 nas-backup (booke) en2 Carterésecan Mo o

o B cadan e Caerésear Mo o
% 101 esthspecien) = eng Cateréseas Mo o
5102 (mo-TesT) a résaan o
104 (Xibo) s an ™ L

b0 UnxBridge  No Yes etho 17215180 28525500 121601
) 106 (ot b1 UnixBridge  No Yes bondo 010101 2652552550
107 (supportobi)
=109 wsus)
110 (fog-maar)
) 111 (shangoz)
112 (Windows7-53b1)
s L appia

28135 (Copy-otkeniavz
17 Foc-Proec)
Das cups)

) 118 (Upcingine)

= 1o oTesTocas)

[

Aucun changenents

Redémarrer  Arréte

Firewall || Mises ajour | Ceph
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. ./ \ incidents avec
Briques liées a la HA PROXMOX

Richard Ferrere

» Fichier général du cluster /etc/pve/cluster.conf Remettn Fess

Différentes briques
e D de la haute
disponibilité

> Autoriser le fencing et modification de
/etc/default /redhat-cluster-pve

FENCE_JOIN="yes"
fence_tool join



Nouvelle version de HA activée

PROXMOX

Vue Serveur =

63 Conve ce dornes

55 boe
[ Em—

Prosmox Virual Environment
Version: 3.4-32lc721es

Centre do données

Rechercher || Résumé | Opt

Aloutor = Suppriner_ Edie

=122 Opentianage)

PRO>XMOX

Vue Serveur
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Erbooke
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) Serveurs-WEB-FRIVE

Proxmox Virual Environment
Version: 3.4-3126c72fee
¥ Centre de données

Rechercher || Résumé

deublockis:33
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Hom
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"
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=

séoxt.

Gestion des
incidents avec
PROXMOX
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Vous bl connect entan s aot@pam  Dscornesin | réer v
Richard Ferrere
Permissions || Rotes || Awthentfcation || WA | Firewall | Suppore Romain Pace
2" agee=Tence omia pad=+17215 10 11
nere2* agrtance it 172181012
Différentes briques
de la haute
disponibilité
\Vous étes connecté en tant que root@pam'  Déconnexion
Rotes | Athersfcstion | WA | Frewatl | 5

e

Advesse du Serve Services. réseau, électrique
21618 PVECuster RGManager

216181 PVECuster, RGMansger de type Split Brain!
Pedémarrages Darriéra vansiion Derrier propritare

o Weday 132015 144434 GUTsC2. . boole

o Weday 132015 143918 GMT02... booke

o Wediay 132015 143918 GUTC2... boole



Incidents courants, y remédier a chaud : les
services continuent de fonctionner

Quels cas?
» Opération de
maintenance
» Coupure/défaillance
électrique

» Coupure/défaillance
liaison réseau

Actions automatiques basées
sur Cman et RGManager

P 1- Mécanisme de fencing

> Isolement du noeud
défaillant

» Transfert des VM et
services sur le noeud
restant

P 2. Mécanisme du Quorum

» Vote de majorité (s0% +1
= 2) : noeud(1)-+disque-quorum(1)
» |solement, transfert des
VM et services associés

—> L'état de la synchronisation :
Primary/Unknown — UpToDate/Unknown
(cat /proc/drbd) —> Les services sont
arrétés et démarrés sur le noeud 2 méme si
son état n'est plus a jour!
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Split-brain! Comment y remédier et a froid ? T

PROXMOX

Richard Ferrere
Romain Pace

Split-Brain !
_ Actions manuelles sur :
» Un noeud (ou plusieurs) L Noeud isolé
, » 1- Noeud isolé :
d'un cluster perd toute > rbdadm secorcary 10

connectivité réseau »  drbdadm - - - -discard-my-data

| | connect r0
avec le cluster , , .
» 2- Noeud déclaré sain :

» Le noeud restant
«croit» qu’il est le seul
survivant

» drbdadm connect r0

Cela permet de

synchroniser les données
> Prise du contrédle des entre les noeuds

ressources et services

de type Split Brain |

> Ressources : risque de » 3- Noeud isolé :
perte de données ou > drbdadm primary 10
données corrompues !
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Exploration des logs et analyse des incidents - o

importance et richesse

» Logs des différentes
actions liées au
mécanisme de la HA

» Voir les logs sur les 2
noeuds

» Dans l'interface : Bootlog
(demsg), Syslog,
statistiques

> Tracabilité : historique des
taches

PROXMOX

Richard Ferrere
Romain Pace

Surtout dans
/var/log/cluster et...
fichier corosync.log
fichier rgmanager.log
fichier qdiskd.log
fichier /log/messages B

fichier /log/syslog(volume
iSCSI attaché a /dev/sxxxx)



D’autres actions possibles

» Eviter le SPOF (Single Point of Failure) : point unique
et critique de défaillance

» Redondance des liens/équipements actifs du
réseau (non prévu pour un laboratoire a I'UFC)

» Noeud du cluster dans un autre local : retester la
fiabilité du fencing/quorum

» Couplage avec une plate-forme de monitoring et de
supervision (remontée alertes/incidents)

» Serveur de secours indépendant du cluster (copie de
toutes les VMs)
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Exploration de fonctions pour les incidents de ifcfjgn‘i"s%iic
PROXMOX
Spllt—braln - Optlmlsatlon DRBD Richard Ferrere

Romain Pace

Handlers personnalisés !
/etc/drbd.d/global_common.conf
1. Handlers = fonctions . 5
Pour quelles actions 7

(actions automatiques de notifications, prise

en charge des incidents) > Activer scripts de gestion
2. 3 scénarios d'incident : split-brain
after-sb-Opri, after-sb-1pri, after-sb-2pri » Notification pal’ email
3. split-brain » Politique de récupération
n H H
Jusr/lib/drbd/notify- » Basé sur le nombre de .
split-brain.sh o pectives
: noeuds primaires ozl
root"

4. Mots-clés dans la section
net



Fonctions handlers du global_command et r0!

comon

protocol €

# out-cf-sy

EUS
s | mil s 'S
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ot -

ORED" o
Hlerte D uriv-foonte. fr *
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D’autres possibilités de reduction des risques
d'incidents

Pour l'infrastructure du cluster

» Passer sur un systéme de fichiers partagé de type
OCFS2
» Créer une nouvelle 2eme ressource DRBD (stockage)

> Augmenter le nombre de serveurs noeuds

» Préserver encore mieux le serveur quorum
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CONCLUSION ncsdens avec

vV vy VvVYyy

PROXMOX

Richard Ferrere
. . i Lo Romain Pace
Une solution technologique de gestion des incidents a chaud et a

froid

Parer a de nombreux incidents connus

Intervention presque souvent sans intervention humaine
Briques DRBD, LVM, HA faciles a mettre en ceuvre

Systéme de «fencing/quorum» répond au besoin de continuité de
services

Plate-forme de services reste opérationnelle aprés la majorité des
incidents

Adapter et intégrer selon le service

Les incidents sur 2 ans : taux de disponibilité entre 99,9% et
99,99%

Solution perfectible et a compléter par d'autres actions
Conclusion

Echelle pas forcément représentative mais suffisant pour un

laboratoire
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Quelques liens internet et références incidents avec

PROXMOX

Richard Ferrere
Romain Pace

> http ://pve.proxmox.com/wiki/Proxmox_VE_2.0_Cluster

v

https ://pve.proxmox.com /wiki/Two-
Node_ High_ Availability_ Cluster

http ://forum.proxmox.com/forum.php

http ://pve.proxmox.com/wiki/DRBD

https ://pve.proxmox.com /wiki/Fencing
http ://fr.wikipedia.org/wiki/Disponibilité
https ://aresu.dsi.cnrs.fr/spip.php ?article198

VvV VY VvV VY VY

http ://blog.héry.com/articlell/cluster-proxmox-distant-le-
concept

> https ://access.redhat.com/site/documentation/en-
US/Red_Hat_Enterprise_Linux/6/html/High_Availability_Add-

On__Overview/ch.gfscs.cluster-overview-CSO.html

Liens et références
internet


http://pve.proxmox.com/wiki/Proxmox_VE_2.0_Cluster
https://pve.proxmox.com/wiki/Two-Node_High_Availability_Cluster
https://pve.proxmox.com/wiki/Two-Node_High_Availability_Cluster
http://forum.proxmox.com/forum.php
http://pve.proxmox.com/wiki/DRBD
https://pve.proxmox.com/wiki/Fencing
http://fr.wikipedia.org/wiki/Disponibilit�
https://aresu.dsi.cnrs.fr/spip.php?article198
http://blog.h�ry.com/article11/cluster-proxmox-distant-le-concept
http://blog.h�ry.com/article11/cluster-proxmox-distant-le-concept
https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/High_Availability_Add-On_Overview/ch.gfscs.cluster-overview-CSO.html
https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/High_Availability_Add-On_Overview/ch.gfscs.cluster-overview-CSO.html
https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/High_Availability_Add-On_Overview/ch.gfscs.cluster-overview-CSO.html
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Liens internet et références - suite... incidents avec

PROXMOX

Richard Ferrere
> https ://pve.proxmox.com /wiki/Service_daemons Romain Pace

> http ://miao5.blogspot.fr/2008/11/what-are-recommend-settings-
when-using.html

> https ://alteeve.ca/w/AN !Cluster_Tutorial_2

> http ://pve.proxmox.com /wiki/Two-
Node_ High_ Availability_ Cluster

> http ://linux.die.net/man/5/cluster.conf... /qdisk.../cman
.../corosync.conf.../rgmanager

Simon M.C. Cheng, Proxmox High Availability chez
PACKT Publishing, Octobre 2014 (ISBN
978-1-78398-088-8)

Sébastien ROHAUT, Linux Solutions de Haute
Disponibilité, 2eme édition juillet 2012, Eni éditions iens et références
(ISBN 978-2-7460-7447-7)


https://pve.proxmox.com/wiki/Service_daemons
http://miao5.blogspot.fr/2008/11/what-are-recommend-settings-when-using.html
http://miao5.blogspot.fr/2008/11/what-are-recommend-settings-when-using.html
https://alteeve.ca/w/AN!Cluster_Tutorial_2
http://pve.proxmox.com/wiki/Two-Node_High_Availability_Cluster
http://pve.proxmox.com/wiki/Two-Node_High_Availability_Cluster
http://linux.die.net/man/5/cluster.conf
http://linux.die.net/man/5/cluster.conf

Merci de votre attention !
Avez-vous des questions ?
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